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2023 YILI TÜRKİYE TAŞKÖMÜRÜ KURUMU BİLİŞİM SİSTEMLERİ GARANTİ YENİLEME, BAKIM VE TEKNİK DESTEK HİZMETİ TEKNİK ŞARTNAMESİ

1. AMAÇ

Kurumumuzda Genel Müdürlük sistem odalarında bulunan Sunucu Sistemleri (Sanallaştırma, Yedekleme, Veritabanı,vb), Veri Depolama Sistemleri, Aktif network cihazlarının bakımlarının yerinde yapılması, (garanti kapsamı içinde olanlar dahil) yerinde yapılması mümkün olmayanların servise götürülmesi, sunucu yazılımlarının lisans güncellemesi, bu yazılımlarla ilgili tüm arızaların giderilmesi, bakımlarının yerinde yapılması için gerekli teknik destek hizmetinin sağlanması amacıyla 2 (iki) yıl süreyle garanti bakım ve teknik desteğini sağlamak üzere hizmet alımı yapılacaktır.
2. TEKNİK ÖZELLİKLER
2.1. GARANTİ DAHİL BAKIM YAPILACAK DONANIM SİSTEMLERİ

Yüklenici; aşağıdaki cihazların garanti dahil lisanslarının yenilenmesi, donanım ve yazılım güncellemeleri, teknik destek ve bakımını orijinal parçası olması kaydıyla 2 (iki) yıl süreyle parça dahil olarak sağlayacaktır. 
CISCO
· HX-FI-6248UP / SSI213802K0 / UCS 6248UP 1RU Fabric Int/No PSU/32 UP/ 12p LIC

· HX-FI-6248UP / SSI213800Q8 / UCS 6248UP 1RU Fabric Int/No PSU/32 UP/ 12p LIC

· HX240C-M4SX /  FCH2203V0J2 / Cisco HX240c M4 Hyperflex System

· HX240C-M4SX /  FCH2203V0J1 / Cisco HX240c M4 Hyperflex System

· HX240C-M4SX /  FCH2204V0K8 / Cisco HX240c M4 Hyperflex System

· HXDP-S001-2YR=  Hyperflex Data Platform Datacenter Advantage 2 Yr  (3 server)

· HXDP-S001-2YR  Hyperflex Data Platform Datacenter Advantage Subscription (3 server)

IBM


· 2072-212/781KG89  IBM V5010E Storage

· 2498-X24  / 10520WB System networking SAN 24B-5 switch
· 2498-24E / 10107LB  System Networking SAN switch 

· 2076-524 IBM Storwize V7000 gen2 (7823D7V ) 

· IBM TSM Yedekleme Yazılımı Yenilemesi
2.2. PARÇA HARİÇ BAKIM VE TEKNİK DESTEK SAĞLANACAK SİSTEMLER
Yüklenici; aşağıdaki cihazların bakımını sağlayacaktır. Arıza durumunda sorunlu parçanın, orijinal kodu, yaklaşık maliyeti, temin süresi vb. bilgileri Kurum yetkilisine bildirecektir. Kurum tarafından temin edilecek malzemenin montaj ve devreye alma işlemleri Yüklenici firma tarafından gerçekleştirilecektir. 
· Cisco 4500 omurga switch (2 adet) 
· Cisco 2960 kenar switchler (24 adet)
· Dell Power Edge R420 Misafir İnternet Yönetim Sunucuları (4 adet)

· HP DL 380 G5 Sunucu 

· PDKS Sunucuları (HP DL360p – 6 adet)
2.3. UZMAN TEKNİK DESTEK VERİLECEK DİĞER HİZMETLER
· Network 
Sunucular ve clientlar arasında network erişimlerinin kontrolleri ve trafiklerin ayrılması
Sunucular arasında network ve güvenlik seviyesinde trafik konrolleri
Clientlar arasında network segmentasyonu
Ağ yönetimi ( Lan / Wan ) 
Switch Yönetimi 
Network üzerinde izinli, izinsiz kullanıcı girişlerinin izlenmesi ve kontrol edilmesi 

· Güvenlik 
Güvenlik duvarı üzerinde çalışan kuralların kontrolleri 
Güvenlik duvarı üzerinde logların kontrolleri ve izinsiz girişlerin takip edilmesi 
Kullanılan yazılımların ve donanımların güvenlik seviyesinde düzenli olarak kontrol edilmesi ve güvenlik yamalarının uygulanması 
Network cihazları üzerinde izinsiz kullanıcıların girişleri için düzenli olarak kontrol edilmesi
· Yönetim
MS Exchange Server, Active Directory, DNS, DHCP, File Server yönetimi konusunda destek verilmesi 
· Raporlama 
Sistemin genel durumu hakkında her ay başında düzenli rapor oluşturulması
Düzenli olarak yerinde sistem izleme ve kontrollerin yapılarak raporlanması

· Monitoring (Günlük / Aylık )
Donanımların uzaktan izleme uygulamaları ile kontrolleri 
Sanal sunucuların durum (cpu, ram, kapasite, update, vb) kontrolleri ve aylık olarak raporlanması

Network sistemlerinin kontrolleri 
Güvenlik duvarı loglarının ve güncellemelerinin kontrolleri ve aylık olarak raporlanması
İşletim sistemi kontrolleri 
Günlük yedeklerin kontrolleri 
Aylık yedekleme durum raporu paylaşımı 

· Genel
Sistem odası düzenleme 
Sistem odası topoloji çıkarılması ve düzenli olarak topoloji paylaşımı 
Gelişmiş bakım ve danışmanlık
Her ay en az 2 iş günü, Disaster üzerinde olası bir felaket durumuna karşı genel disaster simülasyonu yapılması, bilgi işlem departmanına teknoloji ve genel durum hakkında bilgi paylaşımı, raporlama ve genel değerlendirme çalışmalarının yapılması için yerinde destek



Yukarıda tanımlanan hizmetlerin dışında,  tanımlanmamış ya da Kurumda ihtiyaç duyulabilecek yeni taleplerin (Örneğin; Enerji ve Tabii Kaynaklar Bakanlığı ile Siber Güvenlik Operasyon Merkezi proje çalışmaları kapsamında) kurulum, danışmanlık teknik destek vb. hizmetler de firma tarafından sağlanacaktır. Ayrıca firma, tanımlanan hizmetlerle ilgili ihtiyaç duyulan alanlarda, gerektiğinde, Kurum Bilgi İşlem personeline eğitim faaliyetlerinde bulunacaktır.

3. GENEL HÜKÜMLER
3.1. Yukarıda belirtilen donanımlar ile ilgili sorunlar uzman personel tarafından idarenin tasarrufuna bağlı olarak mesai saatleri içinde veya dışında giderilecektir. 
3.2. Sunucuların, donanım, çevre birimleri, hizmet ayarları, depolama yapılandırmalarını yürütmek, gerekli yazılımsal ayarlamalarını sözleşme süresince idarenin isteği doğrultusunda firma yapacaktır.
3.3. Sistemlere veri depolama altyapısından belirlenen seviyede ve büyüklükte disk alanı sağlanması, mevcut disk yapısında olası gereksinim duyulacak iyileştirme ve düzenleme çalışmaları için veri depolama ünitesi konfigürasyon değişikliklerini sözleşme süresince idarenin isteği doğrultusunda firma yapacaktır.
3.4. Sistemlerde ve diğer network elemanlarında herhangi bir arızanın yüklenici firmaya telefon ile haber verilmesinden sonra en geç 1 saat içinde firma yetkilileri arızaya müdahale edeceklerdir.
3.5. Parça dahil bakım hizmetlerinde bulunan cihazlar için herhangi arıza gideriminde müdahaleyi takiben arızanın düzeltilmesinin yedek parça gerektirdiği durumlarda, gereken yedek parça üretici firmanın Türkiye stoklarında bulunması halinde 5 saat içinde, stoklarda bulunmaması halinde İVEDİ olarak yurtdışından parça getirilerek en geç 3 gün içinde çözümlenecektir.
3.6. İhale konusu iş kapsamına giren hizmetleri yerine getirirken, İdarenin ihale konusu birimlerindeki iş ve işlemlerinin aksamadan yerine getirilmesi için, herhangi bir sebeple fonksiyonlarını yerine getiremez duruma gelmiş ihale konusu iş kapsamına giren tüm cihazlardaki arızanın izin verilen süre içinde giderilememesi halinde yüklenici firma yedek bir sistem ile çalışmaların devamını sağlamakla yükümlüdür.
3.7. Bu şartname gereği yüklenici, sunucu sistemlerini ve sistem yazılımlarını (AIX İşletim Sistemi, Windows İşletim Sistemi, VMware İşletim Sistemi, Linux İşletim Sistemleri vb) sürekli çalışır durumda tutacaktır.
3.8. Sunucular, network cihazlarının olası arızalarında sistemlerin yeniden kurulumu ve arızalı parçaların değişimi firma ile birlikte kurum personeli tarafından yapılacaktır.
3.9. Mevcut yedekleme sisteminden alınan günlük ve aylık durum raporları Kurumumuza aktarılacaktır. Sistemin, yedekleme politikalarında Kurum tarafından talep edilen değişiklikler firma ve Kurum personeli tarafından gerçekleştirilecektir.
3.10. Kullanılan tüm sunucu ve istemci yazılımları için çıkacak patchler,  fixler,  updateler yüklenici firma tarafından takip edilecektir. Yeni çıkan güncelleme paketlerinin sisteme uygulanması çalışmaları Kurum personeli ile birlikte yapılacaktır. 
3.11. Sunucularda kullanılan işletim sistemleri ile ilgili olarak her türlü İşletim sistemi Update işlemi, yama uygulanması, hotfix uygulanması yüklenici firmaya aittir.
3.12. Yukarıda tanımlanan sistemlere, üretici adına bakım teklif etmeye ve yapmaya yetkili olduğuna dair  “Üretici Firma Yetki Yazısı” nı teklifine eklemelidir. Yetkisiz firmaların teklifi kabul edilmeyecektir.
3.13. Teklif verecek firma Sanallaştırma yazılımlarının Premier seviyede çözüm ortağı olmalıdır.
3.14. Yüklenici İdare'deki gizlilik ve çalışma kurallarına riayet edeceğini taahhüt edecektir.
3.15. Yüklenici, arızalı ürünlerin onarımı Kurum içerisinde sağlanamadığında, Kurum dışında onarım için nakliyeden doğan her türlü sorumluluk ve nakliye ücreti firmaya ait olacak, Kurum nakliye için herhangi bir sorumluluk almayacaktır.
3.16. Yükümlülüklerin zamanında yerine getirmemesi yüzünden Kurumun ihale konusu birimlerinde mutad iş ve işlemlerinde meydana gelecek aksamalardan ve bu yüzden Kurumun uğrayacağı maddi ve manevi zararlardan yüklenici sorumlu olacaktır.
3.17. Yüklenici firma, yapılacak işler konusunda görevlendireceği en az 3 personeli Kurumumuza bildirecektir. Bu personeller, hizmet süresi boyunca İdare’nin bilgisi dışında değiştirilmeyecektir. Görevli personellerden en az biri, ayda 1 defa 2 (iki) gün, sistemlerin bakım, onarım, kontrol işlemleri için Kuruma gelecektir. Arıza durumunda ise ayda en az 72 saat yerinde destek verilecektir. Bu hizmet için ayrı ücret talep edilmeyecektir.
3.18. Yüklenicinin Kurumumuz için görevlendireceği teknik personeller, sistem donanımları ve sistem yazılımları (AIX Ver 4.  ve  AIXVer 5. AIXVer 6.,  Tivoli Storage Manager,) konusunda deneyimli olmalıdır. Kurumumuzda kullanılan sistem ve bağlantı elemanlarının özelliklerine vakıf olmalı, aksayan noktalarda zaman kaybına neden olmadan çözüm üretebilmelidir. Bu amaçla firmanın yapacağı tüm çalışmalarda görevlendireceği elamanların aşağıdaki sertifikalara sahip elemanlar tarafından yapılması şartı aranacaktır.

· IBM  certified specialist   Storage networking solutions  ver. 4

· IBM  certified specialist   open systems Storage solutions ver. 5

· IBM  certified system expert enterprise technical support for  AIX and Linux  

· IBM certified advance technical expert

· IBM certifies specialist   system x windows 2000/2003

· Microsoft certified system engineer on microsoft windows server  2003

· Tivoli storage manager  disaster recovery

· Tivoli certified consultant  IBM Tıvoli Storage manager V. 5.1

· Vmware certified Professional

· Microsoft certified technology specialist

3.19. TTK personelinin ilgili firma destek personeline kolay erişimini sağlayacak şekilde (telefon numaraları, elektronik posta, web adresi, GSM, vb.) iletişim bilgileri firmaca bildirilecektir.

3.20. Yüklenici sözleşmeye konu yükümlülüklerini yaparken, Kurum bilgi güvenliği politikalarına uymak zorundadır. 

3.21. TTK BGYS Politikaları uyarınca, idareye ait bilgilerin korunması maksadıyla, yükleniciler ile 3.Taraf Gizlilik Sözleşmesi ve söz konusu iş kapsamında çalışacak olan yüklenici personeli ile 3.Taraf Bireysel Gizlilik Taahhütnamesi imzalanır. 
3.22. 3.Taraf Gizlilik Taahhütnamesi ve ihaleye konu iş kapsamında çalıştırılacak personelin 3.Taraf Bireysel Gizlilik Taahhütnamesi imza işlemleri tamamlanmadan yüklenici tarafından işe başlanamaz.
3.23. Yüklenici personelinin İdarenin bilişim kaynaklarına erişimi, İdare tarafından sağlanan VPN hizmeti üzerinden yapılır.
3.24. Sistemlerin Kurumumuz adına lisanslandığı üretici firma web adreslerinden görülecektir.
3.25. Firma destek personeli herhangi bir arıza durumunda arızaya Kurum teknik destek personeli ile birlikte müdahale edecektir. İhtiyaç durumunda sorun firmaya bildirilecek, uzak destekle (VPN) çözümlenemiyorsa ve gerekiyorsa Kuruma gelerek yerinde destek verecektir. Firma personelinin yerinde desteğinin gerektiği durumlarda; çalışmaların yapılacağı tarih ve saatler, TTK ve firma ilgili personeli tarafından müştereken belirlenecektir.
3.26. Firmalar tekliflerini Türk Lirası (TL) olarak verecektir.

3.27. Sözleşme bedelinin tamamı peşin olarak firma tarafından düzenlenecek firma faturası karşılığı ödenecektir.
3.28. Şartname kapsamında yapılacak her türlü bakım, arıza giderme ve destek hizmetleri için işin bitiminde; T.T.K.ca istenen hizmetin konusu, tarihi ve saati ile firmaca yapılan servisin başlangıç tarihi ve saati, işin tamamlandığı süre ve yapılan işlemleri içeren firma yetkililerince tanzim edilerek imzalanmış raporlar Kurumumuza gönderilecektir.
3.29. Fatura bilgileri aşağıda belirtilmiştir:
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